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01' DUoSTATION® Exchange via OAuth

Registrera app i Azure

Om dokumentationen

Detta dokument beskriver hur man férbereder och konfigurerar Exchange Online i Azure-portalen for att kunna hamta
epost med DuoSTATION Messenger och anvdanda OAuth som autentiseringsmetod.

Lankar
Vill ni ldsa mer om installation/konfigurering, se lankar nedan.

Authenticate an IMAP, POP or SMTP connection using OAuth

https://docs.microsoft.com/en-us/exchange/client-developer/legacy-protocols/how-to-authenticate-an-imap-pop-
smtp-application-by-using-oauth

New-ServicePrincipal

https://learn.microsoft.com/en-us/powershell/module/exchange/new-serviceprincipal

Add-MailboxPermission

https://learn.microsoft.com/en-us/powershell/module/exchange/add-mailboxpermission

Registrera app
Forst maste en app registreras i Azure och tilldelas ratt behorigheter.
o  Sok upp "App registrations" i Azure och lagg till en ny app med "New registration".
e Ge den namnet "DuoSTATION Mail" och vilj "Accounts in this organizational directory only (programduon.se
only - Single tenant)" och lamna "Redirect URI" tomt.

Tilldela rattigheter till appen

e Klicka in i app registreringen och markera "API permissions" till vanster.

e Klicka sedan pa "Add a permission" for att lagga till ny behorighet.

e  Vilj kategorin "APIs that my organization uses" och sk upp "Office365 Exchange Online".

e Vilj "Application permissions".

e  Klicka upp kategorin "Other permissions" och markera "full_access_as_app" (Use Exchange Web Services
with full access to all mailboxes).

e Spara med "Add permissions".

I vyn 6ver "API Permissions" ska man sedan klicka pa "Grant admin consent for <tenant>". Efter detta bor "App
Permissions" se ut sa har:

@ Delete @ Endpoints & Preview features

A Essentials

Display name : DUoSTATION Mail Client credentials : O certificate, 2 secret
Application (client) ID : Redirect URIs : Add a Redirect URI
Object ID Application ID URI : Add an Application ID URI
Directory (tenant) ID 2 Managed application in l... : DuoSTATION Mail

Supported account types : My organization only

Skapa secret

e Klicka pa "Certificates & secrets" i vansterkanten inne i app registreringen.
e Klicka pa "New client secret" for att skapa en ny client secret.
OBS! Spara undan varden i kolumnen "Value". Virdet beh6vs nar anslutningen fran DuoSTATION ska

upprattas.
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Konfigurera Exchange
Det behover tilldelas behorigheter i Exchange for att det ska fungera. Det gor man med nagra PowerShell-
kommandon. Starta cloud shell (ikonen till hoger om sokrutan i 6verkanten).

Installera och ladda de kommandon som behover utforas

e Install-Module -Name ExchangeOnlineManagement -allowprerelease
e Import-Module ExchangeOnlineManagement
e Connect-ExchangeOnline

Skapa en ny service principal

e New-ServicePrincipal -Appld <appld> -Serviceld <serviceld>
<appld> ska ersattas med "Application ID"
<servicelD> ska ersattas med "Object ID"

Tilldela behorighet

e Add-MailboxPermission -Identity "<identity>" -User "<user>" -AccessRights FullAccess
<identity> och <user> ska vara mailadressen till den inbox som epost ska hamtas.

Konfigurera DuoSTATION

Nar kopplingen till mail i DuoSTATION Messenger ska konfigureras, behovs féljande varden:
e Client id Samma som "Application (client) ID. Se Tilldela rattigheter till appen.
e Client secret Det viarde som du sparade undan i Skapa secret.
e Tenant Samma som er tenant i Azure.
e E-post Den e-postadress som angavs i Tilldela behorighet.

Installera/konfigurera Messenger

Installera Messenger

| texten hanvisar <DuoSTATION-server> till namnet pa servern dar DuoSTATION é&r installerad. <DuoSTATION-mapp>
hanvisar till den mappen pa <DuoSTATION-server>, dar DuoSTATION-filerna ligger installerade. Oftast dr denna mapp
utdelad som "DuoSTATION” och bl.a. finnas filen DSManager.exe i mappen.

Fér att Exchange via OAuth skall fungera behéver .NET 4.8 vara installerat pG <DuoSTATION-server>.

1. Logga in som administrator pa <DuoSTATION-server> direkt eller via fjarrskrivbord.
2. Stoppa tjansten DuoSTATION® Messenger som kérs pa <DuoSTATION-server>.
3. Ladda ner uppdateringen fran

http://download.programduon.se/duostation/v6.5/DSMessengerlnstall.zip

Spara filen i mappen <DuoSTATION-mapp>

4. Packa upp <DuoSTATION-mapp>\DSMessengerlinstall.zip till mappen <DuoSTATION-mapp>\
DSMessengerinstall.

5. Flytta filerna i <DuoSTATION-mapp>\DSMessengerlnstall till <DuoSTATION-mapp>.

6. Kor programmet <DuoSTATION-mapp>\Install\Messenger\DSMessengerlnstall.exe foér att uppdatera
Messenger.

Versionen pa DSMessengerService.exe ska vara 6.5.0.9 eller senare efter
installationen for att det ska fungera.

7. Starta tjansten DuoSTATION® Messenger pa <DuoSTATION-server>.
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Konfigurera Messenger

1. Starta Messenger Configuration, <DuoSTATION-mapp>\
DSMessengerConfig.exe.

Versionen pa DSMessengerConfig.exe skall vara 6.5.0.7
eller senare for att det ska fungera.

Klicka pa Add och valj Office 365 configuration.

%3] DuoSTATION® Messenger Configuration — x

Use this configuration tool to change the settings for the
DuoSTATION® Messenger service.

Description Type
System settings
SMTP
IMAP4
POP3

Status Add -
Cq i
Al #  SMTP account...

m & IMAP4 accou

#  Office 365 configuration ...

Service control - H save =§il Close
Copyright ©® ProgramDuon AB Version 6.5.0.7 )
2. Ange en beskrivning, e-postadress och e-postmapp. Office 363 setings x
Office 365 settings
T
‘\_}a Description |Hamta e-post ‘
Mail Address | [mail@domain.com |
Mailbox [inkorg |
Tenant [domain.com |
Appld |xxxxxxxx—xxxx—xxxx'xxxx—xxxxxxxxxx \
Searet  — # |
Paling interval
Active configuration
Office 365 mpart options
(® Import all mail.
(O Only import mail from adresses registered in the database.
s
3. Ange Tenant, Appld och Secret for applikationen som Office 385 selfings x
. . Office 365 settings
skapats i Azure, se forberedelser ovan. p
‘H_}a Descripton | Hémta e-past |
Mail Address |ma\\@dnmammm ‘
Mailbox [imkorg |
Tenant |duma|n.mm ‘
Appld |xxxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxa ‘
Secret | “““““ il ‘
Poling interval [0
Active configuration
Office 365 import options
(® Import all mail.
() Only impart mail from adresses registered in the database.
s
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4. Stall in hur ofta Messenger ska kontrollera om nya e-
postmeddelanden finns for detta konto. Det gar att
inaktivera konfigurationen. Da hamtas ingen e-post for

kontot.

Office 363 settings

Office 365 settings

‘i}ﬁ Desaripton | Hémta e-past

Mail Address |ma\\@dnmammm

Maibox [inkorg

Tenant |E|Dmaln.[nm

Appld |xxxxxxxx-xxxx-xxxx-xaxx-xxxaxxaxxa
Secret | “““““ *

Active configuration

Office 365 mport options
(® Import all mail.

(O Only impart mail from adresses registered in the database.

Cancel
5. Ett enkelt satt att forhindra att SPAM kommer in i Office 363 settings
systemet &r att markera Only import mail from offce 355 tings
. . ° ‘\\’}a Desaripton | Hémta e-post |
addresses registered in the database. Da kommer ot [ ‘
Messenger att jamfora avsandaradress med de e- N ‘
postadresser som ligger upplagda fér anvandarna i rert [fomanaan ‘
systemet. Finns inte e-postadressen i anvandardatabasen - [ —— \
ignoreras meddelandet och tas bort. Valjer man istéllet semet [ 1 \
Import all mail, kommer alla meddelande att slappas Poling interval
|ge nom. Active configuration
Office 365 import options
(®) Import all mail.
() Only import mail from adresses registered in the database.
Cancel
6. Klicka pa Save for att spara konfigurationen. £ DuoSTATION® Messenger Configuration - X
& Use this configuration tool to change the settings for the
\\Q DuoSTATION® Messenger service.
Description Type Status Add -
System settings Configured
SMTP Active Remove ...
IMAP4 Inactive
POP3 Inactive Edit ...
0365 Active
Service control - el Close
Copyright © ProgramDuon AB Version 6.5.0.7
Upprepa dessa steg for varje e-postadress som ska ldsas av Messenger.
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Synpunkter

Alla synpunkter pa de nya funktionerna, tas tacksamt emot. Skicka dom till info@duostation.se.

Kontakta oss

ProgramDuon AB
Maskingatan 5
417 64 Goteborg

Telefon 031-7096060

E-post info@duostation.se
Support support@duostation.se
Webb www.duostation.se
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